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Kjeere Futureshaper:

Hos Honeywell er vare grunnleggende prinsipper — integritet og etikk,
arbeidsplassrespekt og inkludering og mangfold — drivkraften bak alt vi gjer. Vare
retningslinjer for forretningsatferd er var forpliktelse om & opprettholde Honeywells
prinsipper og atferd og oppna suksess med den starste integritet over hele selskapet.
Nar du navigerer deg gjennom selskapet vart, er retningslinjene for forretningsatferd din
guide for a opprettholde var integritet og etikk.

Var dynamiske portefalje og vart Accelerator-operativsystem skiller Honeywell seg

ut, men det er teamets forpliktelse til selskapet og selskapets forpliktelse til & vokse
og utvikle dem som virkelig gjer var suksess mulig. For & bygge videre pa denne
suksessen ma vi fortsette & oppfare oss med de hayeste nivdene av integritet pa alle
nivaer for @ handle i selskapets og hverandres beste interesse. A opptre med integritet
opprettholder troverdigheten til merkevaren var, understatter ryktet vart og gjor sa
Honeywell kan fortsette & vokse og fornye seg. Dette er din hayeste prioritet som
Honeywell Futureshaper.

Se gjennom Honeywells retningslinjer for forretningsatferd for a forsta retningslinjene
vare bedre og leere hvordan de pavirker din rolle. Hvis du har spgrsmal angaende
retningslinjene, kan du alltid kontakte ressursene som er oppfart for a sgke rad.

Du kan alltid fole deg komfortabel med & melde eventuelle bekymringer. Honeywell
tolererer ikke gjengjeldelse mot noen som stiller sparsmal eller tar opp bekymringer
i god tro. Viforventer at hvis du observerer at noen av kollegene dine ikke overholder
retningslinjene, skal du rapportere bekymringene dine umiddelbart gjennom en av
rapporteringskanalene som er oppfert.

Takk for ditt engasjement for & opprettholde integritet og etikk hos Honeywell.

Vimal Kapur
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GRUNNLEGGEN-
DE PRINSIPPER

Honeywell forventer at alle ansatte falger retningslinjene for
forretningsatferd fullt ut og felger vare tre grunnleggende prinsipper:
Integritet og etikk, arbeidsplassrespekt og inkludering og mangfold.
Forpliktelsen overfor disse grunnprinsippene utgjer en grunnleggende
forventning nar man jobber i Honeywell.

52 S o

Vi gjar forretninger Vi behandler Vi verdsetter
pa riktig mate eller hverandre rettferdig mangfold av tanker
takker nei. og med respekt. og erfaringer.

Selv om vi ikke forventer at ansatte skal utvise perfeksjon til enhver tid

i alle seks atferdene, kan ingen noen gang unnlate a vise respekt pa
arbeidsplassen eller integritet og etikk eller unnlate a statte inkludering
og mangfold. Var ufeilbare forpliktelse til vare grunnleggende prinsipper
er et konkurransefortrinn for selskapet, og vi ber alle veere stolte av vart
sterke engasjement for & oppna forretningsresultater pa riktig mate.

FINN UT MER >
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Handle med Honeywells seks atferder
| kombinasjon med a oppna resultater vil Honeywells nye atferd ytterligere klargjsre hva som trengs for
a lykkes pa markedet i dag, og hva som er viktig i var kultur.

Se verden gjennom kundens gyne, internt og eksternt.
Vet hva kundene trenger og hva som skaper verdi. Ha en

INNOVER OG
SKAP VERDIER
FOR KUNDENE

veksttankegang og en nadelgs lidenskap for a lose toffe
problemer. Jobb mot lannsom vekst og en eksepsjonell
kundeopplevelse gjennom innovative lgsninger. Innover med
smidighet og hensikt.

Leer av og bidra til var kollektive kunnskap. Omfavn
digitalisering for a transformere maten vi jobber pa. Radikal
OM FAVN forenkling av det komplekse. Bruk standardprosesser

TRANSFORMA— og -systemer for a oppna operasjonell fortreffelighet. Ta

SJON beslutninger basert pa fakta og data. Veer nysgjerrig og utforsk
nye mater a gjare ting pa for a hjelpe med & dele de beste
ideene.

Tenk ETT Honeywell ved a samarbeide pa tvers av virksomheter,
geografier og funksjoner mens vi er sterkere sammen. Veer en
forkjemper for vare folk, produkter, tjenester og lasninger og

sla konkurrentene. Veer autentisk, selvsikker og ydmyk. Lytt til
andre og veer selvbevisst. Ha tro pa at vi kan forandre verden
sammen og skape en bedre fremtid for vare lokalsamfunn.
#Futureshaper
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STOTT
EKSEPSJONELLE
TALENTER

DRIV EN ANSVAR-
LIGHETSKULTUR

VAR MODIG

Rekruttere, behold og utvikle talenter av hay kvalitet. Skap et
positivt, inkluderende miljg der folk far myndighet til & gjere
sitt beste arbeid. Sgk, gi og aksepter tilbakemeldinger med den
hensikt & gjore alle bedre. Bygg robuste etterfalgelsesplaner.
Still haye krav til deg selv og andre. Ga foran som et godt
eksempel.

Ikke veere redd for & pata deg ansvar for a oppna resultater. Ta
eierskap og lgs problemer proaktivt. Bryr deg om Honeywell

og kunderesultater som enkeltpersoner og som team. Si det

du sier du skal gjare. Prioriter og gjennomfar oppgaver med
disiplin for & drive en prestasjonskultur. Vis en hang til handling
og hastighet.

Ta modige valg basert pa det du mener er riktig. Sett deg
tilsynelatende umulige mal og arbeid utenfor komfortsonen
din. Gjenta, teste, prave, ta malte risikoer. Egne resultater selv
nar utfallet ikke er som planlagt. Del og konfronter problemer
apent og direkte. Veer transparent og komfortabel med a veere
upopuleer nar det er ngdvendig.
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Hva Honeywell
forventer av
hver av oss

Selskapets vekst
starter hos hver
og en av oss —

vi er ngkkelen

til selskapets
karakter, ledende
rolle og suksess.
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Honeywells etiske retningslinjer («retningslinjene vare») er utformet for a gi veiledning

til hver enkelt av oss om Honeywells standarder for integritet og etterlevelse i alle
forretningsaktivitetene vare. Vare retningslinjer er en integrert del av Honeywells
grunnprinsipper og adferdsregler. De beskriver de grunnleggende reglene for atferd som
vi forventes a falge i et enhetlig Honeywell. | tillegg gir det nyttige ressurser i tilfelle vi har
spagrsmal eller problemstillinger om riktig atferd.

Vare retningslinjer definerer hva Honeywell forventer av hver av oss og hvordan vi behandler:

Leverandgrene
vare

| Hverandre 1
.| Aksjonzerene EEE Vart fellesskap og var
vare . verden

. Kundene
ED. vare

S Eb X Selskapet

\
N

vart
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Hvem ma folge
retningslinjene vare

Vare retningslinjer gjelder

for alle ansatte, ledere

og styremedlemmeri
Honeywell. | de tilfeller hvor
forretningspartnere arbeider pa
vegne av selskapets vart, skal
disse gjare seg kjent med og
falge retningslinjene vare. Hvis
ansvarsomradene i jobben din
krever at du samhandler med
representanter som arbeider pa
vegne av Honeywell, ma du sarge
for & informere dem om deres
ansvar for & handle i samsvar
med de etiske retningslinjene
og gi dem et eksemplar av

dem. Maten de opptrer pa, ma
veere i samsvar med de etiske
retningslinjene vare, andre
Honeywell-retningslinjer og
gjeldende lover og forskrifter.

Vare felles plikter

Vihar alle en personlig
forpliktelse til & kjenne og

felge retningslinjene, sa

vel som selskapets gvrige
retningslinjer, prosedyrer

og veiledninger, som gjelder

for arbeidsansvarsomradet
varti Honeywell. Mange av
disse ersitertiden aktuelle
delen av retningslinjene. Mer
informasjon finnes i Honeywells
policyhandbok. Vi ma aldri
ignorere eller forsgke d omga
retningslinjene av en eller annen
grunn. Hvis du trenger hjelp tila
forsta retningslinjene vare eller
en bestemt policy, prosedyre
eller veiledning, eller hvordan de
gjelder for ditt ansvarsomrade,
kan du sgke veiledning fra en
hvilken som helst ressurs som
eroppferti «Be omrad og

ta opp problemstillinger».

Andre plikter for ledere og
arbeidsledere

Honeywells ledere og veiledere
har en spesiell plikt til & fremme
en kultur hvor grunnprinsippene
vare etterleves. Dette betyr at
ledere og veiledere bar tjene som
rollemodeller for integritet og
etterlevelse, arbeidsplassrespekt
og inkludering og mangfold i
alle sine interaksjoner. Det betyr
o0gsa at ledere og arbeidsledere
ma sarge for at kolleger som
rapporterer tildem, fgler seg
komfortable med & ta opp
speorsmal og problemstillinger
uten frykt for gjengjeldelse,

at problemstillinger eller
spearsmalvil blibehandlet pa en
profesjonell og riktig mate, og at
viikke vil ga pa akkord med vare
standarder som gjelder integritet
og etterlevelse, for & oppna
forretningsmessige resultater.

Ledere og arbeidsledere ma
ogsa vurdere karakteren og
atferden til kolleger som de
vurderer for forfremmelse.
Forfremmelse er et privilegium
som bare gis tildem som

har en adferd som fremmer
Honeywells verdier i samsvar
med disse retningslinjene.
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HONEYWELLS Overholdelse av .
GRUNNLEGGENDE lovgivningen

PRINSIPPER

Selvom vare etiske
retningslinjer behandler noen
av de felles utfordringene som
multinasjonale selskaper som
Honeywell star overfor, kan

RETNINGSLINJENE
VARE

HVORDAN de ikke gi en lgsning pa alle t
VIBEHANDLER situasjoner som kan oppsta
HVERANDRE pa arbeidsplassen var. Nar
du eritvilom en aktivitet er ’,AA TN
HVORDAN VI HANDLER riktig, bar du sgke veiledning
I BESTE INTERESSE gjennom en av veiene som Det samme kan veere tilfelle Det erviktig & merke seg at
FOR SELSKAPET blir drafteti «Be omrad og si med lokal lovgivning. | alle vare rettigheter som ansatte
fra om problemstillinger». slike tilfeller ma du falge de erunderlagt loveneide
HVORDAN VI Lover og forskrifter er komplekse strengeste retningslinjene, landene vi driver virksomhet
BEHANDLER KUNDENE og kan gndres og devariererofte  Praksisene eller lovreglene. i, og reglene som er i kraft pa
VARE fra land til land Selskapspolicyer Hvis du er i tvilom lovligheten driftsstedene hvor vi arbeider.
kan 0gsa bli gjénstand for eller hensiktsmessigheten av Retningslinjene har som mal
HVORDAN VI endringer og kan variere sterkt en foreslatt handling, méa du atydeliggjere Honeywells
BEHANDLER avhengig av hvilket land vi sgke rdd ved & falge trinnene rettigheter og forventninger
LEVERANDOGRENE opererer i. Derfor mé vi sarge for & fastsatti«Be omrad ogsi som arbeidsgiver, men skaper
gjore oss kjent med retningslinjer, fra om problemstillingery». ingen kontraktgme55|ge
HVORDAN VI prosedyrer og lover som gjelder Disse etiske retningslinjene ansettelsesrettigheter
BEHANDLER for vare spesielle jobbfunksjoner er ment & veere konsistente i foransatte.
AKSJONARENE og stedene hvor vi opererer. Hvis forhold til og henvise til enkelte, | USA og andre land anses
en lokal lov er i konflikt med vare viktige selskapspolicyer, ansettelsen i Honeywell &
HELSE, MILJ@, OG etiske retningslinjer, ma vi opptre som er medtatti Honeywells veere p& ubestemt tid. Dette
SIKKERHET i samsvar med lokal lovgivning. policyhdndbok. Honeywells betyrat du har rett til & si opp
. Hvis en lokal sedvane er i konflikt policyhandbok kan veere mer ansettelsesforholdet nar
BE OM RAD med vére etiske retningslinjer, detaljert enn det som fremgar som helst og uansett arsak,
OG SI FRA OM maé vi opptre i samsvar med av disse retningslinjene. | noen og Honeywell kan utgve den
PROBLEMSTILLINGER de etiske retningslinjene. tilfeller kan policyhandboken samme retten i samsvar med
Din virksomhet eller region kan gi ytterligere retningslinjer gjeldende lover. Dersom lokale
ha retningslinjer og praksis som som ikke omfattes av disse lover avviker fra bestemmelsene
krever mer av deg enn det som retningslinjene. Honeywell i disse retningslinjene falges
kreves i disse retningslinjene. policyhandbok finnes pa loveneilandet der du arbeider.

Honeywells digitale arbeidsplass.
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Be om rad og si fra om problemstillinger
Mens du jobber pa vegne av Honeywell, kan du oppleve
vanskelige situasjoner. Mange ganger vil ikke din sunne
fornuft, gode demmekraft, de etiske retningslinjene og
selskapets gvrige retningslinjer og prosedyrer veere nok til &
veilede deg. Det kan imidlertid veere tilfeller hvor du trenger
ekstra hjelp til & gjore det rette valget. | disse tilfellene har du
en rekke ressurser som star til din radighet. Disse omfatter:
e din ledereller arbeidsleder

din HR-representant

Dine integritets- og samsvarsrepresentanter (I&C-
representanter) eller etikkambassadarer
et medlem av juridisk avdeling eller den globale
sikkerhetsavdelingen

¢ etmedlem avintegritets- og etterlevelsesavdelingen

¢ lokale Honeywell-prosesser for formelle klager og
klagebehandling

¢ ACCESS-hjelpelinjen for integritetsspgrsmal

]

ACCESS-helpline for integritet

er en dggnapen tjeneste. Anrop
besvares av en uavhengig
tredjepartsleverander som
handterer alle sprakene som
Honeywells medarbeidere
snakker. Du kan inngi en rapport til
Hjelpelinjen ved a ringe:

800-237-5982 fra USA, og
hvis du er utenfor USA, kan du
se Access-hjelpelinjeportalen
forintegritetsspegrsmal for en
liste over flere landsspesifikke
hjelpelinjenummer

Du kan ogsa melde fra om
problemeribrevellerie-posttil:

Honeywell International Inc.
Attention: ACCESS Helpline 855
S.Mint Street Charlotte, North
Carolina 28202

access.integrity.helpline®@
honeywell.com
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Hvis du blir oppmerksom pa en
situasjon som kan innebeere
brudd pa disse retningslinjene,
selskapets gvrige retningslinjer
eller gjeldende lover og
forskrifter, har du et ansvar

for & rapportere det. Veer
oppmerksom pa at unnlatelse av
a overholde vare etiske og andre
retningslinjer kan fa alvorlige
konsekvenser. Konsekvensene
kan omfatte disiplinaertiltak,
opp tilog inkludert oppsigelse,
samt mulige sivilrettslige

eller strafferettslige folger.

Honeywell behandler alle
rapporter konfidensielt i den
grad det er mulig, i samsvar
med lovgivningen, selskapets
policy og selskapets behov

for & gjennomfare en grundig
etterforskning. Mistenkte brudd

kan rapporteres ved a identifisere

deg selvellerved & veere
anonym. | Europa har det blitt

implementert spesielle prosesser

for & overholde regler som
begrenser anonym rapportering.
Du kan kontakte integritets-

og etterlevelsesavdelingen

med eventuelle sparsmal.

Alle rapporter vil bli undersakt
raskt og grundig, i trad med
gjeldende lovgivning og kan,
etter rad og godkjenning av
juridisk avdeling, bli rapportert
til de aktuelle myndighetene.

Ansatte har plikt til & bidra

til selskapets undersgkelser
angaende potensielle brudd pa
de etiske retningslinjene eller
selskapets gvrige retningslinjer.
Unnlatelse av a samarbeide

fullt utien selskapsgranskning
ellerunnlatelse av a veere
fullstendig sannferdig ved

bidrag av bevis eller vitnesbyrd

i en slik granskning, er grunnlag
for disiplineere tiltak, opp

tilog inkludert oppsigelse.

Det understrekes at det blir
gjennomfart hensiktsmessige
korrigerende eller disiplinzere
tiltak for brudd pa retningslinjene
nar som helst dette er ngdvendig.

B

Honeywell vil ikke tolerere
gjengjeldelse

Det erviktig at du foler deg
komfortabel med & ta opp
sporsmalog problemstillinger.
Honeywell vil ikke tolerere noen
form for gjengjeldelse mot deg
forainngien rapport av faktisk
eller potensiell uredelighet i
god tro. A lage enrapporti«god
tro» betyr at rapporten din er
zerlig, oppriktig og fullstendig
etter din beste kunnskap.

Hvis du faler at det

har funnet sted en
gjengjeldelseshandling, bar du
rapportere problemstillingen
via en av metodene som er
skisserti«Beomradogta

opp problemstillinger».
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SHAPING AN INCLUSIVE
& DIVERSE FUTURE

Nakkelen til a
opprettholde

en best mulig
arbeidsstyrke og
gi vekstmuligheter
til vare
interessenterer a
fremme et positivt
arbeidsmiljo
basert pa
gjensidig respekt
og fokus pa
inkludering og
sikkerhet.
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Honeywell er forpliktet til & opprettholde et inkluderende, trygt og respektfullt arbeidsmilje
for alle ansatte. Honeywell har nulltoleranse for trakassering eller ulovlig diskriminering

pa arbeidsplassen var. Slik oppfarsel er strengt forbudt. Dette laftet gjelder alle stadiene
iarbeidsforholdet, inkludert ansettelse, forfremmelse, degradering, overfaring, disiplineere
tiltak, permittering eller avskjedigelse, kompensering, bruk av anlegg, og utvelgelse for
opplaering eller relaterte programmer.

Respekt for hverandre
og fremme en positiv
arbeidsplass

Hos Honeywell er vi forpliktet
til & behandle mennesker med
respekt. Ansatte skal kunne
jobbe og leereientrygg og
stimulerende atmosfeere der de
foler seg verdsatt og akseptert.
Sammen harvi som mal & skape
et inkluderende arbeidsmiljg
som fremmer respekt for alle
medarbeidere, klienter og
forretningspartnere, og som

er fritt for trakassering eller
personlig adferd som ikke bidrar
til et produktivt arbeidsmilje.

Honeywell tolererer ikke
skremmende, fiendtlig, grov
eller krenkende atferd pa
arbeidsplassen. Hvis du kjenner
til eller mistenker at ulovlig eller
upassende trakassering har
funnet sted, bar du rapportere
situasjonen umiddelbart via

en av rapporteringskanalene
som er beskrevet i «Be om rad
0g ta opp problemstillinger».

Merinformasjon finner du i
retningslinjene vare vedrarende
trakassering pa arbeidsplassen.

Verdien av mangfold

og inkludering pa
arbeidsplassen

Vi er ogsa forpliktet til & skape
en arbeidsplass som fremmer
inkludering og mangfold.
Honeywell respekterer

og verdsetter mangfoldet
som gjenspeiles i vare ulike
bakgrunner, erfaringer og ideer.
Menneskene vare er det som
gjar oss unike og skiller oss fra
andre, og & ha ansatte med
ulik bakgrunn, perspektiver,

erfaring og kulturer skaper et
mangfold avideer som fremmer
et miljg med hay ytelse.

Arbeidsplassen var er et sted
som gjenspeiler mangfoldet i
det samfunnet vi operereri. Vi

er forpliktet til & opprettholde
etinkluderende, trygt og
respektfullt arbeidsmilje for alle
ansatte, uavhengig av kjgnn,
rase, farge, etnisk bakgrunn,
alder, religigs tro, nasjonal
opprinnelse, falelsesmessig eller
seksuell legning, kjgnnsidentitet,
funksjonshemming,

sivilstand, veteranstatus,
statsborgerskap eller
forestaende statsborgerskap,
eller andre egenskaper som er
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beskyttet av loven. Honeywell
har nulltoleranse for ulovlig
diskriminering eller oppfarsel
som pa annen mate skiller ut
en ansatteller gruppe ansatte
basert pa de beskyttede
kategoriene oppfart ovenfor.

Mer informasjon finnerdu i
retningslinjene vare vedrgrende
lik ansettelsesmulighet

0g ansatte og sgkere med
nedsatt funksjonsevne.

Vern av
personopplysninger
Honeywell fremmer et
arbeidsmiljg og driver sin
virksomhet pa en mate som
skaper trygghet og tillit.

For a na dette malet mavi
behandle personopplysninger
som gis til oss av kolleger,
kunder, leverandgrer og

andre, pa en korrekt mate.
«Personopplysningery er
enhver informasjon som gjelder,
direkte eller indirekte, en
identifisert eller identifiserbar
fysisk person. Eksempler pa
personopplysninger inkluderer:
navn, hijemmeadresse, personlig
e-postadresse og telefonnummer,
forretningsmessige
kontaktopplysninger, HR-
registreringer, ansattes
identifikasjonsnummer,
geolokaliseringsdata,
paloggingsopplysninger og
nettbaserte identifikatorer som
for eksempel en IP-adresse.

Viskalkun samleinn, fa

tilgang til, bruke eller utlevere
personlige opplysninger for
legitime forretningsformal. |
tillegg bar vi bruke den minste
mengden personopplysninger
som er ngdvendig for & utfare en
oppgave og unnga behandling
av personopplysninger hvis
malet med behandlingen kan
oppnas uten behandling av
personopplysninger. Vi ma ikke
dele personlige opplysninger
med noen, verken i eller utenfor
selskapet, som ikke har et
legitimt behov for a f& kunnskap
om dem. Videre ma vi slette
personopplysninger nar de

ikke lenger er ngdvendige, og i
samsvar med retningslinjene for
dokumentadministrasjon, og vi
ma gjennomfare tiltak for a sikre

personopplysninger tilenhver tid.

Selskapets retningslinjer,
praksiser og oppleerings-
programmer er utformet for
a sikre at kun autoriserte

ApplyingFor A

personer far tilgang til
personopplysninger. Hvis du
mener at personopplysninger
har veert gjenstand for
uautorisert utlevering, bruk,
tilgang, destruksjon eller
ervervelse, ma du kontakte den
personvernansvarlige i juridisk
avdeling gyeblikkelig. Unnlatelse
av a gjore dette kan utsette
selskapet for bater og/eller
sanksjoner fra myndighetene.

Nar vi behandler
personopplysninger, overholder
Honeywell sa vel gjeldende lov
samt selskapets retningslinjer.
For merinformasjon, se

vare Retningslinjer for
personvern, Retningslinjer

for arkivadministrasjon
Retningslinjer for akseptabel bruk
av informasjon og retningslinjer
forinformasjonsklassifisering
0g -handtering.

PERSONAL INFORMATION

PHOTO HERE
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Q: Tom, som er ingenigr, har bedt

om en rapport som inneholder
fodselsdato og adresser til
hver enkelt ansatt i avdelingen
sin, slik at han kan sende dem
fodselsdagshilsener. Bar Tom
fa den gnskede informasjonen?

. Nei. Personopplysninger

kan bare deles og brukes
tilhensiktsmessige
forretningsformal. Det

anses ikke som et legitimt
forretningsformal & samle inn
medarbeiderens fadselsdato
og sende dem personlige
hilsenerihjemmet.

Q: Mary, som er lenningsleder,

arbeider pa et elektronisk
regneark som inneholder
personnumre til Honeywells
ansatte. Jobb-PC-en hennes
blir reparert, og hun vil gjerne
avslutte arbeidet hjemme. Kan
Mary sende det elektroniske
regnearket til sin personlige
epost-adresse, slik at hun

far tilgang til filen fra sin
personlige PC?

: Nei, personnumre og andre

nasjonale identifikasjonsnumre
tilharer Honeywells spesielle
kategoriav personopplysninger
kalt «sensitive
identifikasjonsopplysningery.
Disse er sveert konfidensielle,
ma alltid krypteres og kun
brukes nar det er absolutt
nadvendig, for eksempel ved

beskatning. Mary kan ikke sende

filer som inneholder sensitive
personlige opplysninger

eller noen andre personlige
opplysninger tilen personlig
e-postkonto. Mary ma bruke et
autorisert nettverk og PC for

a kunne arbeide hjemmefra.

FINN UT MER >

Q: Mary, HR-konsulent med

tilgang til Peoplesoft, har fatt
en forespgrsel om a levere ut
en filsom inneholder ansattes
personopplysninger, til en
ekstern selger som gnsket a
tilby forsikringsfordeler. Kan
Mary sende filen?

: Mary ma fa bekreftet at

selgeren er autorisert tila motta
disse dataene for et legitimt
forretningsformal, og at selgeren
har en gyldig personvernavtale
med Honeywell. | tillegg skal
Mary ikke sende filen selv, men
videreformidle foresparselen til
HR-avdelingen, da kun HR-
avdelingen er autorisert til a dele
personopplysninger eksternt.
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Stoffmisbruk

Stoffmisbruk begrenser var evne
til & utfore arbeid pa en sikker
mate, noe som setter oss allei
fare. Derfor kan vi aldri utfare
arbeid pa vegne av Honeywell
under pavirkning av alkohol,
illegale rusmidler, misbrukte
reseptbelagte eller reseptfrie
legemidler. Dette gjelder nar som
helst nar du utfarer tjenester for,
eller pa vegne av, Honeywell, selv
om bruken skjer etter arbeidstid
eller utenfor selskapets lokaler. |
tillegg ma vi aldri bruke, besitte,
overfore eller selge ulovlige
narkotiske stoffer, eller alkohol,
eller misbruke reseptbelagte
eller reseptfrie legemidler

i arbeidstiden eller mens vi
befinner oss i selskapets lokaler.
Vart selskap kan gjgre unntak
fra denne regelen nar alkohol
overfagres ien lukket beholder

til godkjente gaveformal eller
brukes med mate pa godkjente
firmaarrangementer.

For merinformasjon, les
retningslinjene vare vedrgrende
alkohol og narkotiske stoffer

pa arbeidsplassen.

representant eller til Honeywell
Global Security umiddelbart.
Hvis du faler at noeneri
umiddelbar fare, ma du ogsa
kontakte lokale myndigheter.

En voldsfri arbeidsplass

Viarbeider for a forebygge
eventuelle voldshandlinger
eller trusler om vold pa
arbeidsplassen som en del av
var forpliktelse om helse og
sikkerhet. Personer som deltari
vold eller trusler om vold kan bli
gjenstand for disiplineertiltak,
opp tilog inkludert oppsigelse,
samt mulig straffeforfelgelse.
Du ma rapportere alle trusler om
vold og voldshandlinger til din
overordnede, din lokale HR-

Mer informasjon finner du i
retningslinjene vedragrende
voldsforebygging.

FINN UT MER >
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Sorge for en sunn og sikker arbeidsplass

Ved a integrere helse, sikkerhet, og miljghensyn i alle
aspekter avvirksomheten, beskytter vi medarbeiderne
vare og miljget, oppnar beerekraftig vekst og bedre
produktivitet, fremmer overholdelse av alle gjeldende
forskrifter og utvikler teknologier som utvider
baerekraftkapasiteten til var verden. Vart styringssystem
for helse, miljg og sikkerhet (HMS) gjenspeiler vare
verdier og hjelper oss med & na vare forretningsmal.
Overholdelse av vart HMS-styringssystem bidrar til a
sikre at vare ansatte, lokalsamfunnene og omgivelsene
forblir trygge. A bevisst unnlate & overholde HMS-
kravene, inkludert kravet om & rapportere informasjon
om HMS-hendelser, er et brudd pa retningslinjene
vare. Hvis vi mener at forholdene pa noen mate er
utrygge, ma vi stoppe arbeidet umiddelbart. Mer
informasjon finner du i avsnittet «Verne miljgety.

Vi ma sarge for at anleggene vare alltid er sikre. Dette
betyr atvi kun tillater at autoriserte personer far
adgang til vare arbeidssteder. Hvis du mener at noen
pa feil grunnlag forsgker & fa adgang til et Honeywell-
anlegg, kontakt Honeywell Global Security.

FINN UT MER >

: Rosalie jobber som felttekniker som tilbyr

vedlikehold av utstyr pa kundeanlegg.
Under et servicebesok blir Rosalie
bedt om a skynde seg og hoppe over
det vanlige trinnet med a fullfare en
arbeidsrisikoanalyse. Rosalie vet at

a hoppe over denne vurderingen er i
strid med Honeywell-kravene som er
til for a identifisere farer, men kunden
har hastverk med a fullfere arbeidet
slik at de kan fa utstyret tilbake i drift
uten forsinkelser. Siden hun har utfort
arbeid i dette omradet mange ganger
for uten uventede farer, bar hun hoppe
over risikovurderingen og fullfare jobben
raskere for & glede kunden?

. Nei, men deter tiltak hun bar gjare.

HSEPS-administrasjonssystemet
vartidentifiserer krav og etablerer
programmer som for eksempel a utfere
jobbfarevurderinger for & identifisere og
handtere potensielle risikoer. Som alle
Honeywell-krav ma HMS-krav falges
overalt hvor vi jobber. Rosalie bar diskutere
Honeywell-kravene med kunden og
deretter fullfore jobbsikkerhetsvurderingen
far arbeidet fullferes, eller stoppe arbeidet
og eskalere problemet til sin overordnede
for & finne en lasning med kunden.
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Q: Qiang er ansvarlig for a samle
inn hansker som brukes til a
handtere farlige kjemikalier,
og kaste dem i den lovpalagte
avfallsbeholderen som er
plassert pa den andre siden
av produksjonslokalet. Nar en
stort oppdrag ma gjgres raskt
av fabrikken, ber fabrikksjefen
alle ansatte om a jobbe trygt,
men raskt for a oppfylle
leveringsfristene. Vanlige

soppelbotter star rett ved siden

av Qiangs arbeidsstasjon. For
a hjelpe kollegaene sine med
a gjere ferdig kontrakten,

kan Qiang kaste hanskene
som brukes til & handtere
farlige kjemikalier i de vanlige
sgppelbgttene?

A: Nei, men det er tiltak han bar

gjere. Som en del av vurderingen
av potensielle risikoer og krav
ved etanlegg, ser Honeywells
HMS-styringssystem pa de
juridiske kravene som gjelder
for anleggets drift, og etablerer

programmer for a sikre at disse
juridiske kravene oppfylles.
Honeywell overholder alle
lover, inkludert HMS-lover,
overalt hvor de opererer, sa
Qiang ma fortsette a falge

de foreskrevne praksisene for
avfallshandtering. Imidlertid
ber han gjennom anleggets
kontinuerlige forbedringsprosess
ha muligheten tila bruke
Lean-prinsipper for & redusere
transporttiden for de bukte
hanskene ved a plassere tillatte
avfallsbeholdere neermere
arbeidsstasjonen sin.

: Henry er prosjektleder for

oppstart av produksjon for et
nytt produkt. Prosjektet er bak
tidsplanen, og teamet gnsker a
oke tempoet for a komme a jour.
Under et ukentlig prosjektmate
nevner en leverandgrpartner

at kjop og installasjon av

noen nye maskiner som

trengs for prosjektet kan
fremskyndes fordi utstyret

FINN UT MER >

A:

er i samsvar med lover og det
ikke er behov for ytterligere
sikkerhetsgjennomgang. For
a spare tid og fa prosjektet
tilbake i rute, kan Henry
godkjenne kjop av det

nye utstyret uten nadvendig
HMS-gjennomgang?

Nei, men det er tiltak han ber
gjere. Henry bar kontakte en
HMS-representant for a fa
gjennomgatt det foreslatte
utstyret for a sikre at det oppfyller
alle gjeldende samsvarskrav
samt Honeywells retningslinjer.
Selvom leverandgren uttaler

at utstyret er kompatibelt, er

det Henrys ansvar a engasjere
HMS-avdelingen for a sikre at det
gjennomfares en gjennomgang
for avalidere at utstyret oppfyller
Honeywell-kravene. Omgaelse
av gjennomgangen kan fere til
brudd pa sikkerhetsforskrifter

og en potensiell sikkerhetsrisiko
for Henrys medarbeidere.


https://www.honeywell.com/en-us/company/integrity-and-compliance

HONEYWELLS

GRUNNLEGGENDE ETT HONEYWELL

o eLINENE HVORDAN VI HANDLER
VARE | BESTE INTERESSE FOR
clvBOERHDAA':IDLE R s E Ls KAPET

HVERANDRE

HVORDAN VI HANDLER
I BESTE INTERESSE
FOR SELSKAPET

HVORDAN VI
BEHANDLER KUNDENE
VARE

HVORDAN VI
BEHANDLER
LEVERANDOGRENE

HVORDAN VI
BEHANDLER
AKSJONARENE

HELSE, MILJ@, OG
SIKKERHET

BE OM RAD
0G S| FRA OM
PROBLEMSTILLINGER

FINN UT MER > N

Vi ma drive
Honeywells
virksomhet fri fra
ytre pavirkninger
eller personlige
preferanser og
fatte beslutninger
basert pa
Honeywells beste
interesser.
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Unnga interessekonflikter

Som en del av var plikt til

a opprettholde selskapets
omdgmme, ma viunnga
utilbarlige interessekonflikter.
En «interessekonflikt» oppstar
narvare personlige interesser
forstyrrer, eller synes a forstyrre,
varevne til a utfare jobbene vare
uten personlige preferanser.

Vi ma ikke engasjere oss i

noen interesse, investering
eller tilknytning hvor en
interessekonflikt kan oppsta.
Hvis du har en potensiell eller
faktisk interessekonflikt, ma du
fremlegge den umiddelbart ved
a snakke med din arbeidsleder
eller melde fra om den
gjennom meldingsportalen
forinteressekonflikter.
Interessekonflikter kan

ofte lett unngas, hvis de
fremlegges pa forhand.

Falgende avsnitt beskriver
situasjoner som kan skape
interessekonflikter. Det er viktig
a huske at interessekonflikter
o0gsa kan oppsta nar et
husstandsmedlem eller noen
fra den neermeste familien er
personen som er involvert.

| Gaver og representasjon
Utvikling av sterke relasjoner
med kunder, leverandgrer og
andre samarbeidspartnere

er viktig for selskapets

vekst. Forretningsgaver og
representasjon blir noen ganger
brukt til & styrke disse bandene.
Vima imidlertid utvise spesiell
varsomhet nar vi tilbyr eller tar
imot forretningsgaver. Utveksling
av gaver og representasjon kan
fore tilinteressekonflikter. Hvis
de ikke handteres riktig, kan

de fremtre som urettmessige
utbetalinger, returprovisjoner
eller korrupsjon. Du ma ikke
motta eller gi gaver, tjenester
eller underholdning hvis det

blir gjort for et urettmessig
formal, eller hvis du vet at dette
vil stride mot retningslinjene
vare, mot lovgivningen eller

mot retningslinjene for gaver

i mottakerens selskap.

Generelt kan vi tilby eller motta en
gave, tjeneste eller underholdning
under fglgende forutsetninger:

¢ Gaven gjar ikke at mottakeren
faler seg forpliktet eller gir
inntrykk av en forpliktelse

¢ Gaven overskrider ikke god
lokal praksis

¢ Gaven har en beskjeden verdi

e Gaven kan ikke tolkes som en
bestikkelse eller betaling for en
tjeneste

¢ Gaven ma ikke bryte gjeldende
lover eller retningslinjeneii
vart eller den andre partens
selskap

¢ Mottakeren har ikke bedt om
gaven

Disse reglene gjelder ikke for
uanmodet promoteringsmateriell
av generell reklamekarakter,

for eksempel penner med
reklametrykk, notatblokker og
kalendere, sa lenge det som

gis ikke skaper eller synes

a skape noen forpliktelse.

| tillegg kan seremonielle
presentasjoner veere tillatt i
trdd med nasjonal sedvane, sa
lenge det er akseptert og ikke i
strid med loven, ikke kan ansees
som en bestikkelse og ikke er
pinlig for deg eller Honeywell
hvis det blir offentliggjort.

Gaver ma ikke mottas fra
leverandarer eller mulige
leverandgrer (eller andre
eksisterende eller potensielle
forretningspartnere) under
elleriforbindelse med
kontraktsforhandlinger med
den aktuelle leverandaren. |
tillegg berviunnga a be om
gaver fra leverandarer eller
andre forretningspartnere for
Honeywell-funksjoner eller
belegnninger av ansatte.
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Hvis du er usikker pa om du bar
gi eller motta en forretningsgave
eller underholdning, bar du sgke
veiledning. Kundeunderholdning
og gaver ma diskuteres pa
forhand med din arbeidsleder.

Strengere lover regulerer gaver
som tilbys eller gis til offentlige
tjenestemenn. Disse lovene
gjelder ikke bare til offentlige
tjenestemenn, men ogsa
tilansatte i statseide eller
statskontrollerte selskaper.

Du ma strengt overholde disse
lovene og forskriftene. Aldri tilby
eller godta en forretningsgave
hvis det bryter med en lov eller
forskrift, farer til forlegenhet
for Honeywell eller pavirker
selskapets omdgmme
negativt. Mer informasjon
finner du i avsnittet «Ingen
kommersielle bestikkelser og
ingen upassende betalinger til
offentlige tjenestepersoner»

i de etiske retningslinjene og i
retningslinjene vare vedrgrende
forretningsgaver tilamerikanske
offentlige tjenestepersoner,
myndighetsrelasjoner og
antikorrupsjon. Ta kontakt med
juridisk avdeling hvis du har
sporsmaleller bekymringer.

Q: Pa et mote utenfor
Honeywells anlegg
inviterer en leverander
som har levert tjenester til
Honeywell i flere maneder,
Denisha til lunsj. Hun
tar imot invitasjonen og
lar leverandgren betale
formaltidet. Er hennes
handlinger akseptable?

A: Sporadiske maltider og
beskjedne gaver kan
vanligvis aksepteres, sa
lenge de ikke reiser spgrsmal
om Denishas objektivitet.
Kundeunderholdning
og gaver bar diskuteres
pa forhand med din
arbeidsleder. Arbeidslederen
ma vurdere det
forretningsmessige formalet
med maltidet, situasjonen
og kostnadeneforbundet
med maltidet samt
frekvensen pa leverandarens
invitasjoner. Veilederen bar
vurdere forretningsformalet
med maltidet, omgivelsene
og kostnadene for
maltidet, og hyppigheten
av forretningsvennlighet
for amerikanske
myndighetspersoner for
leverandarens invitasjoner.

FINN UT MER >

Q: Anna planlegger et VIP-

arrangement for kunder,
bade private og offentlige,
hvor maltider og gaver blir
gitt til deltakerne. Lokale
lover begrenser verdien av
gaver og gjestfrihet til noen
offentlige tjenestemenn, noe
som betyr at noen deltakere
ikke kan motta maltider og/
eller gaver. Anna tror det ville
veere respektlast overfor

gjestene hvis noen ikke mottar

gaven, sa hun gnsker a gi alle
deltakerne de samme gavene.
Hva bor Anna gjare?

. Generelt kan Honeywell-ansatte

tilby gaver og representasjon
i samsvar med Honeywells
retningslinjer og gjeldende
lover. | dette tilfellet finnes

det juridiske begrensninger
for verdien av gaver og
representasjoner tilvisse
offentlige tjenestepersoner
som Honeywell ma overholde.
Anna bar kontakte integritets-
og etterlevelsesavdelingen
for veiledning og godkjenning
for hun fortsetter med
arrangementet, og hun

ma ikke se bort fra lokale
lovbegrensninger.
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| Okonomiske interesser

Som ansatte i Honeywell

ma vi generelt unnga a gjare
forretninger med et selskap hvor
vi har en personlig gkonomisk
interesse. Det kan veere
situasjoner hvor var personlige
gkonomiske interesse i et selskap
som Honeywell gjar forretninger
med, er tillatt. Slike situasjoner
bar gjennomgas av juridisk
avdeling eller integritets- og

etterlevelsesavdelingen for &
avgjere hva som er best a gjare.

I tillegg ma du ikke kjope eller
opprettholde en betydelig
gkonomisk interesseien
kunde, konkurrent eller
forretningspartner som gjer
eller kan komme til a gjere
forretninger Honeywell, med
mindre du far godkjenning
fra juridisk avdeling. Serg
alltid foratdu eristandtila
ta forretningsbeslutninger
med Honeywells beste
interesser i tankene.

FINN UT MER >

: Artie har blitt bedt om a sitte

i styret for en lokal ideell
organisasjon som hjelper til
med a resirkulere og overhale
brukte datamaskiner og
elektronikk til fordel for
vanskeligstilte ungdommer. Det
eringen overlapping mellom
hva denne organisasjonen gjor
og Honeywells virksomhet,

og Arties engasjement som
styremedlem ville vaere a delta
pa mater (utenfor Honeywell-
kontortiden), gjennomga
forretningsplaner og diskutere
strategier. Kan Artie veere
styremedlem?

. Ja.Selvom dette ikke ser ut tila

utgjere en interessekonflikt med
Arties ansvar overfor Honeywell,
bar Artie likevel farst rapportere
dette til sin leder eller HR eller
gjennom innsendingsportalen
for interessekonflikter og fa
forhandsgodkjenning fer han
godtar et styreverv. | tillegg

bar Artie sgrge for at disse
aktivitetene foregar utenom
Honeywells arbeidstid og ikke
forstyrrer Honeywell-arbeidet
hans. Se Retningslinjer for
sekundeer sysselsetting og
tjenester utenfor organisasjonen .
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HONEYWELLS | Sekundaer sysselsetting
GRUNNLEGGENDE Av og tilkan du gnske a
PRINSIPPER engasjere deg i arbeid utenfor
ansettelsesforholdet i selskapet.
RETNINGSLINJENE Hvis du gjer det, ma du serge for

VARE at arbeidsforholdet ikke skaper
en interessekonflikt. Likevel

HVORDAN forventes ansatte & behandle
VIBEHANDLER arbeidet sitt for Honeywell som
HVERANDRE sin primeere ansettelse. Vima

aldri bruke Honeywells materielle
og immaterielle eiendeler,
blant annet dokumenter,

HVORDAN VI HANDLER
I BESTE INTERESSE

FOR SELSKAPET informasjonsteknologieiendeler,
anlegg og immaterielle
HVORDAN VI rettigheter for a gjennomfare
BEHANDLER KUNDENE forretninger som ikke har
VARE noe a gjere med Honeywells
virksomhet. All sekundaer
HVORDAN VI ansettelse bor avslores ved
BEHANDLER a kommunisere med din
LEVERANDORENE veileder eller ved & sende den
inn vialnnleveringsportal
HVORDAN VI forinteressekonflikter.
BEHANDLER For mer informasjon, se.
AKSJONARENE Retningslinjer for sekundaer
sysselsetting og tjenester
HELSE, MILJ@, OG utenfor organisasjonen .
SIKKERHET
. | Forretninger
(B)I(E;cs):vll:gﬁ%m med venner og
PROBLEMSTILLINGER familiemedlemmer

Forretningsforhold med

familie og venner kan fare til

en interessekonflikt, eller kan
fremtre som en interessekonflikt.
Derfor ma du aldri involvere
degieller forsgke & pavirke

anbudsgivning, forhandlings-
eller kontraheringsprosesser
mellom deg selv, et
familiemedlem eller en neer
venn, og Honeywell. Denne
regelen gjelder ogsa iindirekte

FINN UT MER >

: John er kommunikasjonsleder, og pa kveldene og i helgene

jobber han som fotballtrener pa en lokal skole. Det er pa slutten
av fotballsesongen, og John er ivrig etter a fa laget sitt til
finalespillet. Han har det sveert travelt pa jobben, sa han lurer
pa om han kan spgrre sine direkte underordnede om de kan
hjelpe han med a planlegge logistikken rundt de kommende
kampene. Kan John fa statte fra sine direkte underordnede til
fotballjobben sin etter arbeidstiden?

. Nei. A be sine direkte underordnede & hjelpe han med fotballjobben

etter arbeidstid er upassende bruk av Honeywells ressurser
og skaper interessekonflikt. Merk at i denne situasjonen bar
John underrette sin overordnede om at han er engasjerti
trenervirksomhet etter Honeywells arbeidstid og avsta fra

a bruke Honeywell-ressurser til statte for det arbeidet.

: Sam arbeider i innkjgpsavdelingen og vil gjerne bestille

Honeywell-deler fra sin fetters distribusjonsfirma. Kan
Sam kjgpe inn Honeywell-deler fra sin fetters firma?

: Sam ma opplyse om sitt forhold til fetterens firma til sin

overordnede, tre tilbake fra den aktuelle saken og ikke
delta i innkjgp som involverer familiemedlemmer eller
neere venner. Fetterens firma kan veere kvalifisert til &
konkurrere om Honeywell-forretninger hvis det kvalifiserer
segihenhold tilHoneywells standard innkjgpspraksiser.
Sam har trukket seg tilbake fra innkjgpsbeslutningen

og innkjopet er uavhengig og folger normale, standard
innkjgpsregler som gjelder for alle leverandarer.

situasjoner, der du, ditt
familiemedlem eller en neer
venn, eier eller arbeider pa
vegne av et annet selskap som
Honeywell gjer, eller vurderer
a gjore, forretninger med.
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| Upassende rapporteringsforhold

Vi ma unnga upassende rapporteringsforhold.
De kan fare til potensiell juridisk eksponering
for selskapet og oppfatninger om favorisering
og forskjellbehandling blant kollegene tildem
som er involvert, noe som alltid fgrer til et
uheldig arbeidsmiljg. Tilsvarende kan vi ikke
direkte eller indirekte veere arbeidsleder for,
pavirke godtgjerelsen eller karriereutviklingen
til, eller arbeide under arbeidsledelsen til, et
familiemedlem eller noen som vi har et naert
personlig forhold til, uansett om forholdet

er seksuelt eller av annen karakter.

| Urettmessige personlige fordeler

Eninteressekonflikt kan ogséa oppsta nar

et styremedlem, en leder, en ansatt eller et
medlem av hans eller hennes naermeste
familie mottar urettmessige personlige
fordeler pa grunnlag av hans eller hennes
stilling i Honeywell. Slike fordeler kan omfatte
gaver eller lan fra en enhet eller person som
selskapet driver forretninger med. Vima
unnga a ta imot slike urettmessige fordeler.

I tillegg oppstar det en interessekonflikt hvis

en Honeywell-ansatt bistar en konkurrent pa
Honeywells bekostning. Dette kan for eksempel
veere a gi taushetsbelagte opplysninger til

en ektefelle eller partner som jobber for en
konkurrent, noe som utgjer en interessekonflikt
og strider mot vare etiske retningslinjer.

FINN UT MER >

: Salma har liten bemanning for gyeblikket og

ma ansette noen sa snart som mulig. Pa en
familiepiknik nevner Salmas kusine at hun leter
etter jobb. Salma ber kusinen om a sgke stillingen
sa snart som mulig.

A: Dette kan skape en interessekonflikt eller kunne

se ut som en interessekonflikt, hvis Salmas kusine
rapporterte tilhenne. Selv om det ikke finnes

et generelt forbud om at familiemedlemmer

arbeider hos Honeywell, bar Salma informere om
familieforholdet sitti lapet av rekrutterings- og
ansettelsesprosessen, hun bor trekke seg vekk fra
ansettelsesbeslutninger, og normale bemannings-
og administrasjonsprosesser og kontroller ma falges.

: Jane jobberiinnkjgpsavdelingen til Honeywell.

Hun og noen av vennene hennes har jobbet med a
starte sin egen virksomhet innen 3D-utskrift. Jane
har jobbet med forretningsplanen etter arbeidstid
og i helgene. Hun fikk ogsa i oppgave a fa noen
prisdetaljer om potensielle leverandgrer. Jane gar
inn pa Honeywell-systemet og henter prisdataene
til noen relevante leverandgrer. Er det noe galt med
Janes handlinger?

. Ja. Denne aktiviteten skaper en interessekonflikt.

Jane skal ikke bruke Honeywell-informasjon
tilegen fordel eller bruke eller utfere arbeid
for personlig virksomhet i Honeywells lokaler
ellerilapet av Honeywells arbeidstid.
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| Forretningsmuligheter
for selskapet

For a fatte objektive beslutninger
pavegne av Honeywell, ma vi
aldri konkurrere med selskapet.
Dette betyr at vi ikke ma
benytte en forretningsmulighet
eller investeringsmulighet

som vi oppdager i kraftav

var stilling i Honeywell eller
gjennom selskapets eiendom
ellerinformasjon. I tillegg ma

vi aldri hjelpe noen andre til

3 utnytte slike forretnings-
eller investeringsmuligheter
for personlig vinning.

Dette omfatter vare
familiemedlemmer og venner.

Sikring av selskapets
eiendom og informasjon

| Honeywells fysiske
eiendom

Tyveri, skader, uaktsomhet og
slgsing har en direkte innvirkning
pa selskapets suksess. Vi

ma derfor forplikte oss til &
beskytte selskapets fysiske
eiendeler mot tyveri, skader, tap
eller misbruk. Dette omfatter
anlegg, biler, kontorutstyr,
varer og forbruksvarer. Hvis

du mistenker noen form for
bedrageri eller tyveri, ma du

rapportere det til din leder eller
arbeidsleder umiddelbart.

Autorisert, sporadisk personlig
bruk av noe av selskapets
utstyr, for eksempel telefon
eller Internett, er noen ganger
akseptabelt. Men vi ma sgrge
for atvar personlige bruk er
begrenset, ikke forstyrrer var
evne til a utfgre vart arbeid

for Honeywell, og ikke strider
mot selskapets retningslinjer
eller lovgivningen. Vima aldri
bruke Honeywells eiendom for
personlig eller andres vinning,
enten det er personer eller
organisasjoner. Du ma ogsa
returnere gjenstander som

er selskapets eiendom, som
eridin besittelse ved slutten
av arbeidsforholdet ditt.

| Honeywells
konfidensielle
informasjon
Vi blir alle betrodd konfidensiell
informasjon som tilhgrer
selskapet. Vi ma alltid beskytte
denne sensitive informasjonen.
Dette omfatter vanligvis
allinformasjon som ikke er
offentlig som kan veere til nytte
for konkurrenter eller andre,
eller som kan veere skadelige
for selskapet hvis den blir
avslart. Eksempler pa dette
er blant annet forretnings-
eller markedsfaringsplaner,
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leverandgrinformasjon,
produktdesign,
produksjonsprosesser,
eksisterende og fremtidige

markedsfaringsinformasjon
og informasjon om ansatte.

Vi ma aldri la uautorisert
personell fa tilgang til
Honeywells konfidensielle
informasjon. Vi ma passe pa
ikke & miste, forlegge eller la
konfidensiell informasjon (eller
teknologier som inneholder

slik informasjon, inkludert
datamaskiner, beerbare
datamaskiner, mobiltelefoner,
mobile enheter og programvare)
veere uten tilsyn. Dessuten,

hvis vi mister utstyr eller noe
som inneholder konfidensiell
informasjon som tilhgrer
Honeywell (for eksempel en
baerbar PC, mobiltelefon,

eller lignende som tilharer
Honeywell), méa vi rapportere
tapet umiddelbart tilHoneywells

globale sikkerhetsavdeling.

I tillegg ma vi ikke diskutere
Honeywells konfidensielle
informasjon der dette kan bli
overhgrt eller sett av noen som

ikke har behov for a kjenne tilden.

Dette omfatter offentlige steder
som flyplassterminaler, tog og
restauranter. Det inkluderer ogsa
apne omrader pa Honeywell, for
eksempel selskapets toaletter og
pauserom. Vi ma kun gi tilgang
til konfidensiell informasjon

tilkolleger som har et legitimt
forretningsbehov for a vite det.
Vima aldri bruke konfidensiell
informasjon om selskapet for
personlig vinning eller utlevere
den tilandre for deres vinning.
Vima aldri sende Honeywells
konfidensielle informasjon til
en personlig e-postkonto, og

stjalet. Hva ma Sam gjore?

Q: Det har veertinnbrudd i bilen til Sam, og den baerbare PC-en ble

Tina gjore?

FINN UT MER >

vi ma returnere all Honeywells
konfidensielle informasjon vi har,
farvar siste ansettelsesdag.

For mer informasjon, se

vare Retningslinjer for
personvern og Retningslinjer.
for informasjonsklassifisering
0g -handtering.

A: Sam bar politianmelde, varsle sin leder og sende inn et
skjema for tapt/frastjalet laptop. Hvis Sam ikke har tilgang
til datamaskin, ma han kontakte stetteavdelingen for [T-

tienester for a fa hjelp til a registrere skjemaet. Ansatte skal ikke
etterlate enheter i et kjgretay uten tilsyn, selv om det er last.

Q: Tina mistenker at systemet hennes er infisert etter at hun har
klikket pa en link i en e-post som syntes a veere legitim. Hva ma

A: Tina ma bruke «Rapporter melding»-knappen pa Outlook-
verktgylinjen for & rapportere e-posten, eller hvis den ikke
er tilgjengelig, ma hun sende den aktuelle e-posten som
etvedlegg til CIRT (Cyber Incident Response Team). Siden
hun tror at systemet hennes er infisert, ma Tina eskalere
hendelsen ved a svare pa den automatiske e-posten
som CIRT sender sammen med et saksnummer.

Q: Wil mistenker at en e-postiinnboksen er phishing. Han er usikker
pa hva han skal gjere, sa han spgr kollegaen sin om hun tror det er
phishing. Er det noe annet han bar gjore?

A: Jal Wil skal umiddelbart melde den mistenkelige e-posten til
CIRT ved & klikke pa «Rapporter melding»-knappen pa Outlook-
verktaylinjen, eller, hvis den ikke er tilgjengelig, sende den aktuelle
e-posten som et vedlegg til CIRT. Det er ikke ngdvendig a sparre
kolleger eller veiledere, da det kan veere en risiko for a spre e-posten
ved et uhell eller klikke pa en skadelig lenke eller vedlegg.


mailto:Security@Honeywell.com
mailto:Security@Honeywell.com
https://honeywell.service-now.com/itdirect?id=sc_cat_item&sys_id=6ce8293ddb04030063d63ebf9d9619c3
mailto:ITServiceDesk@Honeywell.com
mailto:ITServiceDesk@Honeywell.com
mailto:CIRT@Honeywell.com
mailto:CIRT@Honeywell.com
mailto:CIRT@Honeywell.com
mailto:CIRT@Honeywell.com
https://sharepoint.honeywell.com/sites/PolicyManual/GPPS/GPPSHome.html?pn=2006&pl=en
https://sharepoint.honeywell.com/sites/PolicyManual/GPPS/GPPSHome.html?pn=2006&pl=en
https://sharepoint.honeywell.com/sites/PolicyManual/GPPS/GPPSHome.html?pn=0405&pl=en
https://sharepoint.honeywell.com/sites/PolicyManual/GPPS/GPPSHome.html?pn=0405&pl=en
https://sharepoint.honeywell.com/sites/PolicyManual/GPPS/GPPSHome.html?pn=0405&pl=en
https://sharepoint.honeywell.com/sites/PolicyManual/GPPS/GPPSHome.html?pn=0405&pl=en
https://www.honeywell.com/en-us/company/integrity-and-compliance

HONEYWELLS | Honeywells immaterielle videoer uten samtykke fra den
GRUNNLEGGENDE rettigheter rettmessige eieren. | tillegg
PRINSIPPER ) ) ) . ma vi ikke avslare eller bruke
Viarbeider systematisk for & ) o )
beskytte selskapetimmaterielle konfidensiell informasjon
RETNINGSLINJENE rettigheter. «lmmaterielle fratidligere arbeidsgivere.
VARE rettigheter» omfatter alle Seretningslinjene for lisensiering
selskapets patenter, varemerker, av Honeywells immaterielle
HVORDAN opphavsrettigheter eller andre rettigheter for flere detaljer.
VIBEHANDLER immaterielle rettigheter, som
HVERANDRE

ideer, oppfinnelser, prosesser
eller design skaptiarbeidstiden

i selskapet, for selskapets
regning, med hjelp av selskapets

HVORDAN VI HANDLER
I BESTE INTERESSE

: Emilie arbeider ofte i lunsjpausene, tar forretningssamtaler pa

FOR SELSKAPET ressurser ellerinnenfor restauranter og i fellesarealer i bygningen. Alle rundt henne virker

rammen av arbeidsoppgavene. engasjert i sine egne samtaler, sa hun antar at de egentlig ikke
HVORDAN VI Vi opplyse om eventuelle nye legger merke til henne. Kan hun diskutere Honeywell-virksomhet
BEHANDLER KUNDENE oppfinnelser vi gjar, og henvise pa denne maten?
VARE dem til lovavdelingen for patent, A: Det kommer an pa. Emilie kan ta telefonsamtaler pa

opphavsrett eller beskyttelse offentlige steder, men hun ma utvise ekstrem forsiktighet
HVORDAN VI av forretningshemmeligheter. nar hun diskuterer Honeywell-forretninger. Konfidensiell
BEHANDLER Du mé rapportere all mistenkt informasjon ma ikke diskuteres pa offentlige steder, selv
LEVERANDORENE misbruk av selskapets om hun antar at andre ikke lytter til hennes samtaler.

il“n‘mf:‘ltgrielle re‘;tigheter Q: Troy har med seg Honeywell-laptopen sin pa firmareiser, slik
HVORDAN VI tiljuridisk avdeling. at han kan bruke ledig tid pa fly, tog, venteomrader og andre
BEHANDLER offentlige steder til & jobbe med forretningsrelaterte dokumenter.
AKSJONARENE | Respekt for andres 7 i Gl by

immaterielle rettigheter A: Det kan detvaere. Det er umulig & vite hvem som kan sitte

HELSE, MILJ@, OG Vi respekterer andres eller som passererineerheten pa et offentlig sted. Nar
SIKKERHET A ) ) baerbare datamaskiner og lignende enheter brukes pa

immaterielle rettigheter. Dette ; ) . N

b {aldri bevi 4 Lrenk offentlige steder i selskapets virksomhet, ma du serge for
BE OM RAD etyratvialdri bevisst ma krenke at skjermen alltid er beskyttet mot tilskuere. | tillegg ma du
0OG SI FRA OM a[:dres Oppha\ﬁrett,\éirelmerker l&se og sikre arbeidsstasjonen nar den ikke er i bruk.

eller patenter. Vi ma ikke laste
PROBLEMSTILLINGER P

ned ulisensiert programvare
pa selskapets datamaskiner
eller kopiere, publisere eller
distribuere opphavsrettslig
beskyttet materiale. Vi ma ikke
laste ned later, fotografier og

FINN UT MER >
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Bruk av
informasjonstekno-
logiressurser

Honeywell gir mange av oss
tilgang til ulike elektroniske
kommunikasjonssystemer

til bruk i vart daglige arbeid.
Dette omfatter datamaskiner
og telefonsystemer, baerbare
datamaskiner, mobiltelefoner,
mobile enheter og programvare.
Viharen plikt til alltid & sikre
disse systemene og teknologiene
som vi har blitt betrodd. Dette
betyr atvialle ma gjare vart
beste for & hindre skader,

tap og uautorisert tilgang til
disse ressursene. Sgrg for &
overholde alle sikkerhetstiltak og
internkontroller for ressursene
du bruker. Alltid las og sikre
arbeidsstasjonen, den beerbare
PC-en eller mobiltelefonen din
hvis den etterlates uten tilsyn
pa offentlig sted eller pa et
Honeywell-sted, selvom det

er for en kort periode. Beskytt
innloggingsdetaljene dine til alle
Honeywell enheter og kontoer.
Del aldri detaljene din med noen
som ikke er autorisert. Der deter
ngdvendig for a dele passordet
ditttilen autorisert agent for
teknisk stotte, ma du endre
passordet umiddelbart nar det
tekniske problemet er l@st.

Husk at elektroniske meldinger
(f.eks. e-post, direktemeldinger
og tekstmeldinger) er
permanente registreringer av
kommunikasjonen din. Disse
meldingene kan endres og
videresendes uten din tillatelse.
Derfor ma du ta seerlig hensyn
ved utarbeidelse av alle
elektroniske meldinger eller brev
pa selskapets brevpapir eller med
bruk av Honeywell-ressurser.

Utvis god demmekraft og
integritet ved bruk av disse
systemene og teknologiene. Bruk
kun godkjente systemer, enheter,
lagringsmedia og/eller tjenester
tila behandle, lagre eller
overfgre Honeywell-informasjon.
Ikke installer ikke-godkjent
programvare pa Honeywell-
datamaskiner, nettverkstjenere
eller andre Honeywell-
informasjonsressurser uten a
motta autorisasjon fra Honeywell
IT pa forhand. Ikke godta noen
tredjepartsavtaler som sky- eller

FINN UT MER >

klikk-tjenester-avtaler pa vegne
av Honeywell. Ikke last ned

eller send upassende, seksuelt
eksplisitt, ulovlig eller statende
innhold, via disse ressursene.
Du ma heller ikke bruke disse
ressursene til & utfgre handlinger
utenfor jobben. | den grad det
tillates av lokal lov, ma du ikke ha
en forventning om personvern
ved bruk av selskapets
ressurser, da Honeywell kan
overvake din personlige bruk

av selskapets ressurser. Det

er imidlertid viktig @ merke

seg at selskapet ikke blander
seginni privatlivet vart med
mindre atferden var er forbudt
ved lov, svekker arbeidsytelsen
var eller har negativ pavirkning
pa arbeidsmiljget eller
Honeywells omdgmme.

For mer informasjon, se vare
retningslinjer for akseptabel
bruk avinformasjon.
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Q: Tammy oppdaterer den

baerbare PC-en sin. Honeywell
Solution Center-teknikeren ba
om hennes innloggingsdetaljer
for a flytte filene hennes og
konfigurere den nye baerbare
PC-en. Bar hun gi denne
informasjonen?

. Honeywell Solution Center

er en autorisert tekniker.
Tammy har valget mellom a gi
detaljene til teknikeren, eller
hun kan holde seg i neerheten
og tilgjengelig for a logge inn
hver gang det er behov for det
under oppdateringsprosessen. |
lopet av oppdateringsprosessen
bar Tammy forsikre seg

om at Honeywell Solution
Center-teknikeren ikke

far uautorisert tilgang til
personlige opplysninger,
eksportregulerte data eller
annen sensitivinformasjon.
Nar oppdateringsprosessen

er avsluttet pa en vellykket
mate, skal Tammy umiddelbart
endre passord hvis hennes
innloggingsdetaljer ble delt
med den autoriserte teknikeren.

Q: Jon arbeider pa en kafé

i naerheten og bruker en
Honeywell-enhet. Etter at
arbeidsdagen er ferdig, logger
han seg ut av Honeywell-
nettverket og kopler til

en personlig Wi-Fifor a

laste ned et TV-program til
datamaskinen sin. Er dette
passende adferd?

: Begrenset bruk utenfor

bedriften som ikke er misbruk av
selskapets tid og/eller ressurser,
og som ikke krenker intensjonen
og ordlyden i Honeywells
retningslinjer, kan veere tillatt
etter Honeywell-lederens
skjgnn. Et TV-program kan veere
for mye bruk utenfor bedriften,
avhengig av situasjonen.
Ansatte skal alltid opptre pa en
etisk og lovlydig mate og skal
alltid innhente sjefens tillatelse
tila bruke en Honeywell-
eiendel utenfor bedriften.

For a unnga trusler mot
cybersikkerheten ma du huske
a aldri bruke apne offentlige
Wi-Fi-nettverk, da slike
nettverk ikke er beskyttet. Der
slike tilkoblinger er det eneste
alternativet, ma det brukes VPN.

FINN UT MER >

: Mary arbeider pa et

sensitivt prosjekt med

en tredjepartsleverander

og trenger a dele sensitiv
informasjon med leverandgren
for a fullfere arbeidet.
Filstarrelsen er sveert stor, og
leverandgren foreslar at Mary
laster opp filene i tredjeparts
skysystem. Hva ma Mary
gjore?

:Mary skal farst bruke

overfgringsmetoder som er
godkjent av Honeywells IT-
avdeling. Hvis det er behov for
en annen metode, skal hun
samarbeide med Honeywell

IT for godkjennelse til & bruke
tredjeparts lesning. Merk at
data knyttet til eksportsamsvar
og eksportregulerte data

aldri kan flyttesinnien
skytjeneste. Kontakt den
samsvarsansvarlige for
eksportspgrsmal for veiledning.
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HONEYWELLS | Sosiale medier nettsamfunn (f.eks. Facebook, ansvarlig pa dine personlige
GRUNNLEGGENDE og nettsteder for Twitter, Instagram, Snapchat, «sosiale medier». Det du legger
PRINSIPPER . YouTube og LinkedIn), blogger, ut, kan pavirke Honeywells
nettverksbygging foto- og videodelingsnettsteder, omdgmme. Beskytt omdemmet
RETNINGSLINJENE Sosiale medier har endret méaten forumer og chatrom, blant vérttilenhver tid. Legg aldri
VARE mange av oss deler informasjon mange andre. Hvis din stilling i ut konfidensiell informasjon
paidetdaglige. Samtidig som Honeywell krever at du skriver om Honeywell eller vare
HVORDAN sosiale medier skapernye innlegg pé slike nettsteder som kolleger, kunder, leverandarer
VIBEHANDLER mullgheterf_or_kommumkaspn representant for Honeywell, m& eller forretningspartnere
HVERANDRE og samarbeid, innebaerer du bare gjere dette for godkjente b3 slike nettsteder.

slike medier ogsa ytterligere
ansvar som vi ma kjenne til og
falge. Nettsteder for «sosiale

Honeywell-forretningsformal, og
du ma bare legge utinformasjon
som erisamsvar med disse etiske

Mer informasjon finner du

HVORDAN VI HANDLER i retningslinjene vare for

I BESTE INTERESSE

medier» omfatter en lang rekke

retningslinjene og selskapets

bruk av sosiale medier.

eSS L nettsteder og nettbaserte gvrige retningslinjer. Opptre

ressurser. Disse omfatter sosiale
HVORDAN VI
BEHANDLER KUNDENE
VARE

Q: Rita er begeistret Q: Carlos er begeistret over en Q: Ron,somer
HVORDAN VI for et potensielt nytt forretningsavtale som har blitt marketingspesialist, leste
BEHANDLER forretningsprosjekt for offentliggjorti Honeywells en artikkel pa nettet som
LEVERANDGORENE Honeywell som i betydelig Newsroom. Carlos vil gjerne inneholdt informasjon om

grad kan gke inntektene for dele sin begeistring og nyheter Honeywell-produkter, som han
virksomheten. Rita er ivrig pa sine LinkedIn og Twitter- ansa for a veere ungyaktig. Ron
HVORDAN VI etter a dele sin begeistring kontoer. Hva vil veere korrekt svarer raskt i kommentarfeltet
BEHANDLER og nyheter pa sin Facebook- mate for Carlos a dele disse for a korrigere slikt utsagn. Er
AKSJONARENE konto. Er dette et problem? nyhetene pa hans sosiale det Ron gjar, passende?
medier?

A: Selvom Rita har rett til & dele A: Selvom Rons hensikter er
HELSE, MILJ@, OG folelsene sine pa sosiale medier, A: Sa lenge Carlos har Honeywell gode, er han ikke autorisert
SIKKERHET har Rita, som Honeywell- oppfert som sin naveerende til & uttale seg pa vegne av

. ansatt, ikke lov til & dele arbeidsgiver og han inkluderer Honeywell. Istedenfor burde

BE OM RAD konfidensiell informasjon informasjon om sitt forhold Ron be sin overordnede og
OGSIFRAOM vedrgrende selskapets tilHoneywelli tweeten kommunikasjonsteamet
PROBLEMSTILLINGER potensielle aktiviteter. sin, kan han dele en link til om a utforme et svar.

Newsroom-historien. Han

kan ogsa re-tweete eller dele
poster som vises pa offisielle
eksterne Honeywell-kanaler.

FINN UT MER >
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Unnga innsidehandel

For & beskytte investorer, gjor
verdipapirlover det ulovlig

for dem som har «materiell
innsideinformasjon» om et
selskap, & handle med selskapets
verdipapirer. « Materiell
innsideinformasjon» er
informasjon som ikke er generelt
tilgjengelig for publikum, og

som hvis den avslares, i stor

grad kunne forventes a pavirke
prisen pa et verdipapir eller
pavirke din beslutning om

a selge, kjore eller beholde

et verdipapir. Eksempler pa
materiell innsideinformasjon kan
vaere: opplysninger om inntjening
som ikke har blitt offentliggjort,
sammenslainger, oppkjgp og
disposisjoner, resultatet aven
storre rettstvist, en endring i
kontrollen over selskapet, eller en
viktig cybersikkerhetshendelse.
Listen over eksempler er

ikke utfyllende, og materiell
innsideinformasjon kan oppsta i
forbindelse med andre hendelser
enn det som er oppgitt her. En
mer detaljert fremstilling om
materiell innsideinformasjon

finner duiretningslinjene
vedrgrende innsidehandel.

| lgpet av arbeidet i Honeywell
kan du fa kunnskaper om
materiell innsideinformasjon om
Honeywell eller et annet selskap,
som enna ikke er offentlig. Du

kan fa tilgang til denne materielle
innsideinformasjonen gjennom
de daglige arbeidsoppgavene
dine i Honeywell eller pa andre
mater, for eksempel deltakelse
i formelle eller uformelle mater,
overhgring av en samtale eller
ved a observere et dokument pa
en kopimaskin. Bruk avdenne
informasjonen eller formidling av
denne informasjonen tilandre for
gkonomisk eller annen personlig
vinning er et brudd pa var policy
om innsidehandel og kan ogsa
bryte verdipapirlovgivningen.
Fora unnga brudd pa
retningslinjene for innsidehandel
og verdipapirlover, IKKE:
¢ Kjop eller selg aksjeriet
selskap, inkludert Honeywell,
enten direkte eller gjennom
familiemedlemmer eller
andre personer eller enheter,
hvis du har vesentlig
innsideinformasjon om det
selskapet;

¢ Anbefale a kjgpe eller selge
aksjeriet selskap, deriblant
Honeywell, til noen hvis du har
materiell innsideinformasjon
om selskapet; eller

¢ Formidle materiell
innsideinformasjon til
andre utenfor selskapet,
med mindre deter
nedvendig for selskapets

forretningsaktiviteter
og det formidles under
konfidensialitetsbeskyttelse.

Enkelte personer (inkludert
selskapets styremedlemmer,
ledere og andre sentrale

ansatte som erinvolverti

visse gkonomiske og andre
prognoseaktiviteter) blir pa

grunn av deres posisjoner i
selskapet ansett a ha materiell
innsideinformasjon og er
betegnet som «innsidere».

Disse personene er underlagt
ytterligere restriksjoner (for
eksempel forh&dndsklarering) som
er mer fullstendig beskrevet i
retningslinjene for innsidehandel.

Hvis du har materiell
innsideinformasjon om et
selskap (inkludert Honeywell),
kan du bare handle i selskapets
verdipapirer nar informasjonen
gjeres offentlig tilgjengelig for
vanlige investorer gjennom
egnede mediekanaler.

Brudd pa verdipapirloven kan
utsette involverte enkeltpersoner
for alvorlige konsekvenser,
inkludert bade sivile sgksmal

og straffeforfelgelse. Hvis

du har sparsmal eller trenger
veiledning pa dette omradet,
vennligst kontakt lovavdelingen.
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A bygge gjensidig
fordelaktige
relasjoner med
vare kunder

er viktig for

var suksess

som selskap. A
opprettholde slike
forhold krever at
vi leverer